HENKILOTIETOJEN KASITTELYN TARKASTUSLISTA
(esimerkiksi ostopalvelusopimuksissa)

Tama henkilttietojen kasittelyyn liittyvien perusasioiden tarkastuslista on laadittu eri
projekteissa tyoskentelevien sekd sopimusteksteja laativien tydntekijoiden avuksi

helpottamaan henkilttietojen oikeaoppisen kasittelyn huomioimista. Lisaksi tarkastuslistasta
on apua varmistettaessa, etta hankittavissa tai kaytettavissa tietojarjestelmisséa on huomioitu

tietoturvan ja tietosuojan peruslahtékohdat.

1. Onko hankkeessa/sopimuksessa maaritelty, mita eri henkilorekistereita toiminnassa L] Kylla

yllapidetdan ja minkalaisia henkildtietoja kasitellaan? L] Ei

2. Onko sopimuksessa madritelty selvéasti, kuka on henkilttietolain tarkoittama rekisterinpitdjaja [ Kylla

mitk& ovat rekisterinpitajan velvollisuudet ja mita ovat toimeksisaajan velvollisuudet? [ ]Ei

3. Sopimustyyppeja on erilaisia. Oletko huolehtinut, ettéa heti sopimuksen alussa selvid&, onko L] Kylla

kyseessa esimerkiksi toimeksiantosopimus, jossa palveluntuottaja toimii toimeksiantajan L] Ei

(=tilaajan) lukuun?

4. Oletko tietoinen, ettd palveluntuottaja voi olla tekninen rekisterinpitgja eli yllapitaa ja kayttaa L] Kylla

toimeksiantajan henkilérekistereita tilaajan lukuun siind laajuudessa, kun sopimuksessa L]Ei

maaritellyt tehtavat edellyttavat?

5. Oletko varmistanut, etta palveluntuottaja pystyy erottelemaan teknisesti omaksi loogiseksi L] Kylla

osarekisterikseen toimeksiantajan henkilo- ja asiakastiedot ja palveluntuottamisen paattyessa L]Ei

pystyy tarvittaessa luovuttamaan tiedot meille takaisin ja havittamaan ne itseltdan?

6. Oletko varmistanut, etta henkil6tietoja ei kaytetd muuhun kuin hankkeessasi méaariteltyyn L] Kylla

tarkoitukseen (ei esimerkiksi mainontaan tai ulkopuolisen palveluntuottajan omaan toimintaan)? L]Ei

7. Oletko huomioinut, etta jos palvelussa/toiminnassa muodostuu kokonaan uusi henkilorekisteri, [ ] Kyll&

pitaa siiti laatia henkilétietolain tarkoittama rekisteriseloste ja se pitaa olla rekisterdidyn saatavilla [ ] Ei

(esimerkiksi julkaista internetsivuilla)?

8. Oletko hankkeessasi analysoinut ja laatinut kuvauksen henkil6tietojen kayttdon liittyvista L] Kylla

toimintaprosesseista? L]Ei

9. Onko hankkeessa huolehdittu henkilttietoja kasittelevan henkildkunnan kouluttamisesta L] Kylla

erityisesti tietosuojaan liittyvissa asioissa? L]Ei

10. Oletko huolehtinut henkil6tietojen kasittelyn valvonnasta ja onko sopimuksessa maaritelty L] Kylla

tilaajan mahdollisuus auditoida tai kayttda kolmatta osapuolta auditoimassa palveluntuottajan L] Ei

toimintaa henkildtietojen kasittelyn oikeellisuudesta ja tietoturva-asioiden toteutuksesta?

11. Onko sopimuksessa maaritelty rahallinen sanktio mahdollisten tietovuotojen osalta? E Kylla
Ei

12. Onko kaytto- ja salassapitositoumukset tehty tyontekijoiden kanssa ja niiden sisalto ja merkitys [ ] Kylla

selvitetty? [ ]Ei

13. Onko tietojen turvalliseen kasittelyyn, sailytykseen, varmuuskopiointiin ja havittamiseen L] Kylla

olemassa tarvittavat vélineet ja toimintatavat (prosessit)? L]Ei

14. Oletko varmistanut sopimuksessa, ettd sopimuksen tietosuojaan ja tietoturvaan liittyvat L] Kylla

yhteyshenkilot saavat viivyttelematta tiedon palveluun tai sen tietotekniikkaan liittyvista tietoturva- [] Ei

ja tietosuojapoikkeamista/hairidisté/ongelmista (esim. tietovuodot, hakkeroinnit, toteutuneet

merkittavat riskit yms.)?

15. Onko varmistettu, ettd kaytettdvaan tietojarjestelmaan ei paase ilman asianmukaista L] Kylla

valtuutusta? [ ]Ei

16. Oletko huomioinut, ettd paasaantdisesti kaikissa tietojarjestelmissa pitaé vaatia kaytettavaksi [ ] Kylla

henkildkohtaista kayttdjatunnusta ja salasanaa tai muuta vahvaa tunnistamista? []Ei

17. Kayttolokitiedot: Onko mahdollista jalkikéteen todeta, kuka on katsonut, lisannyt tai poistanut ] Kyll&

tietoja jarjestelméasta, koska tama on tapahtunut, milta tietokoneelta ja mihin tietoihin toimenpide  [] Ei

on kohdistunut? Paasaantoisesti kayttolokitiedot pitdé olla saatavilla.

18. Onko tietojarjestelman kayttdoikeudet rajattu vain tydtehtavissa tarvittaviin tietoihin? L] Kylla

[]Ei
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19. Oletko varmistanut, etta kayttooikeuden (myos paakayttidjaoikeudet) saaminen jarjesteimaan [ ] Kylla

tai sen muuttaminen edellyttéaa kirjallista pyyntoa ja jarjestelmén kayttdoikeudet vastaavat L] Ei
kayttajan tyétehtdvien mukaisia tarpeita paasta jarjestelméén?

20. Oletko velvoittanut, etta tietojarjestelmien kayttboikeudet poistetaan tai niitd muutetaan, jos L] Kylla
henkil6 jaa pois palveluntuottajan palveluksesta tai hdnen tydtehtdvansa muuttuvat? []Ei
21. Onko tyontekijoita ohjeistettu, etta henkilotietoja tai muuta salassa pidettavaa tietosisaltoa ei  [] Kylla
valitetd suojaamattomana internetin yli esimerkiksi sahkopostilla, ellei tietojen riittavasta L] Ei

salaamisesta ole huolehdittu?

22. Oletko varmistanut, etta paasy ohjelmointiymparistdon on rajoitettu ja sen kayttd on valvottu? [ ] Kylla

[ ]Ei
23. Oletko varmistanut, etté palvelun ja siihen liittyvan tietotekniikan riskienhallinnasta ja sen L] Kylla
suunnittelusta huolehditaan ja kuka sen tekee? (Onko esim. tietojarjestelmia varten []Ei
varajarjestelmat seka jatkuvuus- ja toipumissuunnitelmat olemassa?)
24. Onko varmistettu, etta tietoliikenteessa kaytetddn vain turvallisia yhteyksia ja niiden L] Kylla
kapasiteetti ja kaytettavyys ovat riittavat (tehty esim. selvitys)? L]Ei
25. Oletko varmistanut, etta kaytettavien palvelimien ja tydasemien tietoturvallisuudesta (mm. L] Kylla
virustorjunta ja paivitykset) huolehditaan? []Ei
26. Oletko varmistanut, ettd on maaritelty, mitd muita valineita kuin sdhkoisia tietojarjestelmia L] Kylla
(paperitulosteita, CD-ROM/DVD-levyja, USB-tikkuja, magneettinauhoja tms.) kaytetaan L]Ei

henkil6tietojen tallentamiseen tai siirtamiseen ja kuinka niiden suojaamisesta ja arkistoinnista seka
havittdmisesté huolehditaan?

27. Oletko varmistanut, etta jarjestelméasta ei oteta tarpeettomasti paperisia tulosteita ja etta
jarjestelmasta otettavien tulosteiden kasittelysta on annettu riittavat ohjeet ja maaraykset? (Kaiken

28. Oletko varmistanut sopimusneuvotteluissa ja sopimuksissa, etta toimeksiantaja edellyttaa
palveluntuottajan toimimaan voimassaolevan lainsdadannon ja tilaajan ohjeiden mukaisesti
henkilotietojen kasittelyssa eiké palveluntuottaja saa luovuttaa mitaan tilaajan omistamia
tietosisaltdja ilman lupaa eteenpdin esimerkiksi alihankkijoilleen?

L]

]
tietosuojattavan jatteen havityksen on oltava kunnossa!)

L]

]

29. Oletko huolehtinut, etta palveluntuottajalle on ilmoitettu tilaajan tietoturvaan ja tietosuojaan L] Kylla
seka rekisterinpitoon liittyvat yhteyshenkilt? [ ]Ei

30. Oletko huolehtinut, etté palveluntuottajilla pitaé olla nimetty yhteyshenkilé tietosuoja-asioihin ja [ ] Kyll&
mahdollisiin epakohtiin pitaa valittbmasti puuttua? L]Ei




